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Simboli 





V diplomski nalogi so na začetku predstavljeni osnovni pojmi brezžičnega 
omrežja WiFi ter njihovo vključevanje v trgovske centre. Opisane so različne antene 
za dostopovne točke, arhitektura celotnega WiFi omrežja ter postopki overjanja glede 
na tip uporabnikov v trgovskih centrih. Sledijo meritve, ki so opravljene, preden se 
namestijo dostopovne točke.  
Glavni del diplomske naloge se navezuje na WiFi lokacijske storitve, ki jih lahko 
izrabljajo trgovski centri za izboljšanje strategij poslovanja. Predstavljena sta modela 
lokacijskih storitev dveh največjih ponudnikov mrežne opreme Aruba ter Cisco. Če 
ima obiskovalec trgovskega centra vključen WiFi sprejemnik na mobilni napravi, 
lahko trgovec s pomočjo lokacijskih storitev in analitiko podatkov pridobi pomembne 
informacije o vedenjskih navadah  obiskovalcev. 
 Preverili smo tudi natančnost izračunavanja lokacije proizvajalca Cisco glede 
na število dostopovnih točk, ki »slišijo« mobilno napravo. 
 S primerjavo obeh ponudnikov je bil cilj ugotoviti, kateri ponuja rešitev, ki je 
primernejša za trgovske centre.  
 
 




This bachelor's thesis describes and analyzes wireless networks in shopping 
centers, including the implementation of location services. First, the basics of a 
wireless network and its positioning in modern shopping centers are described. Next, 
the wireless network architecture, including different access points and antennas, is 
presented.  
Since many different client types can be found in shopping centers, different 
security mechanisms with the corresponding authentication mechanisms are 
explained. The site survey process, which is an important part of proper access-point 
positioning, is also analyzed. 
The focus is, as mentioned, wireless location services used in shopping centers 
and their contribution in improvement of business strategies. And what does WiFi have 
to do with business strategies? If the end user (visitor) has WiFi enabled on his mobile 
device (it does not need to be connected), specific appliances enable us to perform 
location and presence analytics, providing different statistics, behavioral patterns, etc.  
The approaches of two leading vendors, Cisco and Aruba, are introduced and 
compared. A case study was made using Cisco’s technology, where the location 
accuracy was researched based on the number and density of the APs. 
At the end, the goal was to identify the most appropriate solution, which is 
applicable to a specific environment, e.g. shopping centers. 
 
Key words: Wireless netowrk, shopping centers, WiFi location services 
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1  Uvod 
Ker deluje brezžično omrežje na enakih tehnologijah kot klasično lokalno 
omrežje,  predstavlja uporabno dopolnitev le-temu, hkrati pa omogoča mobilnost 
številnim napravam, ki lahko izkoriščajo prednosti brezžičnih omrežij. 
Brezžično omrežje v trgovskih centrih  je namenjeno predvsem za naprave, kot 
so  osebni računalniki, pametni telefoni, skenerji črtnih kod, tehtnice, IP-telefoni, 
mobilne naprave trgovskih potnikov ter nenazadnje mobilne naprave obiskovalcev. 
Zaradi varnosti pa mora biti v ozadju ustrezna politika overjanja glede na tip klientov.     
Dandanes je imeti pametni telefon, ki podpira WiFi, nekaj čisto običajnega. 
Trgovci lahko to »izrabijo«, tako da uvedejo WiFi lokacijske storitve, ki poleg 
obstoječega brezžičnega omrežja ne zahteva dodatne infrastrukture razen možnih 
dodatnih dostopovnih točk.   Če ima obiskovalec vključen WiFi sprejemnik na mobilni 
napravi, se da  s pomočjo platforme za lokacijske storitve spremljati lokacije naprav v 
realnem času.  S pridobljenimi podatki se da izvajati analitiko nad vedenjskimi 
navadami  kupcev, na kateri lokaciji se najdlje zadržujejo, kakšno pot izberejo, kako 
pogosto se naprave vračajo, kdaj je največji obisk. To so podatki, ki lahko trgovcem 
pomagajo ustvariti boljšo strategijo poslovanja, hkrati pa lahko zagotovijo boljšo 
uporabniško izkušnjo.    
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2  Brezžično omrežje v trgovskih centrih 
WiFi je tehnologija za brezžično lokalno omrežje naprav, ki temelji na IEEE 
(Institute of Electrical and Electronics Engineers) 802.11 standardih. WiFi je blagovna 
znamka oz. zaščitni znak združenja WiFi Zveze (angl. Alliance). WiFi Zveza je 
neprofitna organizacija, ki izdaja certifikate za WiFi produkte, če so v skladu s 
standardi IEEE 802.11. Glavni cilj certificiranja, ki vključuje stroge teste, je 
združljivost naprav med različnimi ponudniki opreme. [1] 
Ko govorimo o WiFi omrežju v trgovskih centrih, govorimo o lokalnem 
brezžičnem omrežju (angl. WLAN – Wireless Local Area Network) za naprave in 
uporabnike,  ki mora biti ustrezno zasnovano glede na tip odjemalcev. V trgovinah oz. 
trgovskih centrih ločimo omrežje za goste in poslovno omrežje, ki zajema zaposlene, 
skladišče in telefonijo. Seveda mora biti v ozadju ustrezna politika overjanja, izbira 
protokolov ter frekvenčnih pasov.  
Omrežje WiFi deluje na področju visokih frekvenc (angl. UHF – Ultra High  
Frequency) za 2.4 GHz frekvenčni pas in zelo visokih frekvenc (angl. SHF – Super 
High Frequency) za 5 GHz frekvenčni pas. Naprave, ki podpirajo WiFi, se lahko 
povežejo z internetom preko dostopovne točke. Znotraj objektov ima takšna točka 
doseg do 20 metrov zaradi ovir, na prostem je doseg večji. Glavna pomanjkljivost 
WiFi povezave je varnost, saj vsiljivec v primeru vdora ni nujno fizično prisoten. 
Varnost se je skozi leta izboljšala s protokoli za zaščito kot so WPA in WPA2 (angl. 
WiFi Protected Access) in šifriranih algoritmov AES (angl. Advanced Encryption 
Standard), ki vključujejo rešitve za podjetniška omrežja. Naslednja pomanjkljivost v 
primerjavi z žično (Ethernet) povezavo je zmogljivost. [1] 
2.1  Frekvenčni spektri in za katere namene se uporabljajo v 
trgovskih centrih 
Brezžično omrežje v trgovskih centrih, ki deluje na 2.4 GHz frekvenčnem 
področju, je namenjeno klientom kot so brezžični skenerji in mobilne naprave 
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trgovskih potnikov, 5 GHz frekvenčni spekter pa je namenjen za brezžične tehtnice ter 
WiFi telefone (VoWiFi – Voice over WiFi).  
Pas 2.4 GHz uporablja tehnologije 802.11, 802.11b, 802.11g in 802.11n. 
Uporabljajo ga tudi naprave kot so mikrovalovna pečica, brezžični telefoni, brezžične 
video kamere, Bluetooth naprave... Te naprave povzročajo interference in jih 
velikokrat tudi srečamo v trgovskih centrih, zato ne smemo spregledati teh dejavnikov, 
ko se odločamo, ali bodo naprave delovale na 2.4 ali 5 GHz frekvenčnem spektru. V 
Evropi je dovoljenih 13 kanalov, od katerih so uporabni samo kanali 1, 6, ter 11, ker 
se ne prekrivajo. Standard 802.11n, ki je bil izdan leta 2009, deluje poleg 2.4 GHz tudi 
na 5 GHz frekvenčnem pasu. Nadgradnja tega standarda pa je bila leta 2013 z 
802.11ac, ki deluje samo na 5 GHz frekvenčnem pasu. Prednost uporabe tega 
frekvenčnega pasu je, da je veliko manj zaseden s strani drugih naprav in večje število 
kanalov, ki jih imamo na voljo, pomeni večjo kapaciteto klientov.  5 GHz pas 
zagotavlja tudi dodatno pasovno širino in omogoča prenos na višji frekvenci. 
Uporabljajo ga lahko 802.11a,  802.11n in 802.11ac standardi. Ta pas zajema 23 ne-
prekrivajočih kanalov, in ima manjši doseg kot 2.4 GHz pas. [2] 
2.2  Protokol IEEE 802.11 
IEEE ( angl. Institute of Electrical and Electronics Engineers) posebno definira 
802.11 tehnologije na fizičnem in podatkovnem sloju OSI modela (Open Systems 
Interconnection model). Po zasnovi standard 802.11 ne obravnava zgornjih plasti OSI 
modela, čeprav obstajajo interakcije z njimi za parametre kot je QoS (angl. Quality Of 
Service).   
Podprte so tri tehnologije fizične plasti OSI: z razpršenim infra-rdečim (angl. IR 
– Infra Red) spektrom, analogni način s frekvenčnim skakanjem  in razpršenim 
spektrom (angl. FHSS - Frequency Hopping Spread Spectrum) ter digitalni način z  
razpršenim spektrom in neposrednim zaporedjem (angl. DSSS - Direct Sequence 
Spread Spectrum). 
Hitrost prenosa, ki je določena s prvotnim standardom 802.11, je bila 1 Mbit/s 
in 2 Mbit/s, ne glede na to katera tehnologija razširjenega spektra je bila uporabljena. 
Hitrost prenosa podatkov je število bitov na sekundo, ki jo fizični sloj prenaša med 
prenosom enega okvira, ki je običajno naveden kot število milijonov bitov na sekundo 
(Mbit/s). Tukaj velja omeniti, da je hitrost prenosa podatkov samo hitrost in ne 
dejanska prepustnost. Običajno je agregirana prepustnost za eno polovico manjša kot 
hitrost prenosa podatkov, ki je na voljo. 
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FHSS deli razpoložljiv spekter v ločene pasove. Tako dostopovna točka kot 
odjemalec »skačeta« med frekvencami, ki temeljijo na istem psevdonaključnem 
vzorcu in prenašata podatke med vsakim skokom. Če pride do motnje in se signal 
poškoduje, lahko naprave nadaljujejo s prenosom v naslednjem skoku na novi 
frekvenci, ki je jasna. Interference tako ne prekinejo povezave, pade pa pasovna širina 
vsakič, ko naprava naleti na blokirano frekvenco. Inteligentno skakanje oz. izogibanje 
frekvencam, za katere je znano, da so blokirane, lahko poveča prepustnost. 
DSSS širi signal preko širše pasovne širine kot FHSS, kar ustvarja manjšo 
gostoto moči čez celoten spekter. DSSS kodira vsak bit na način, ki zagotavlja varnost 
in robustnost pred hrupom.  
Če imamo dva uporabnika na istem kanalu, se zmanjša celotna potencialna 
prepustnost, ker morata deliti pasovno širino. V FHSS in DSSS kanalih z enakimi 
hitrostmi prenosa podatkov DSSS naprave dosegajo nekoliko večjo prepustnost zaradi 
večje učinkovitosti obdelave podatkov. V primeru aplikacij, ki so občutljive na 
življenjsko dobo baterije, pa ponuja FHSS večjo energetsko učinkovitost, saj v 
nasprotju z DSSS uporablja nelinearne močnostne ojačevalnike. [2] 
2.3  IEEE 802.11n 
802.11n je standard za brezžično omrežje, ki za povečanje bitnih hitrosti 
uporablja več anten.  Njegov namen je izboljšanje prejšnjih standardov 802.11a in 
802.11g, in sicer v hitrosti, ki je v primerjavi s prejšnjimi precej večja. Iz 54 Mbit/s se 
je standard 802.11n približal 600 Mbit/s.  Ima tudi funkcijo agregacije okvirov na sloju 
krmiljenja dostopa do medija (angl. Medium Access Control) in poveča pasovno širino 
z 20 MHz na 40 MHz v primerjavi s prejšnjimi standardi na fizičnem sloju. [3] 
802.11n standard lahko uporablja 2.4 GHz in 5 GHz frekvenčni pas in podpira 
MIMO tehnologijo (angl. Multiple Input Multiple Output).  MIMO je brezžična 
tehnologija, ki uporablja več oddajnih in sprejemnih anten za prenos več podatkov 
hkrati. Vse WiFi naprave z 802.11n podpirajo MIMO. Za optimalno zmogljivost mora 
MIMO podpirati tako dostopovna točka kot tudi brezžična naprava. MIMO tehnologija 
uporablja običajne radijske valove, ki potujejo po več poteh (angl. multipath). Ker 
potujejo po različnih poteh, se posredovane informacije odbijajo od sten, stropov in 
drugih predmetov ter dosežejo sprejemno anteno večkrat pod različnimi koti in z 
nekoliko drugačnimi časi. V preteklosti je tak radijski val, ki je potoval po več poteh, 
povzročal interference in s tem upočasnil brezžične signale. Tehnologija MIMO  pa 
uporablja več pametnih oddajnikov in sprejemnikov z dodano prostorsko dimenzijo 
ter večjo zmogljivostjo in dosegom. Signali pridejo do sprejemnika po različnih poteh 
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v različnih časih, antene pa omogočajo združevanje podatkovnih tokov in s tem 
povečajo sprejemno moč signala. Več anten običajno pomeni večje hitrosti. Brezžični 
vmesnik  s tremi antenami lahko doseže hitrost do 600 Mbit/s, vmesnik z dvema 
antenama pa do 300 Mbit/s. [4, 22] 
2.4  IEEE 802.11ac 
802.11ac deluje samo na 5 GHz frekvenčnem pasu in je hitrejša ter bolj 
razširljiva različica od 802.11n. Ponuja nam brezžično povezavo z zmogljivostjo 
Gigabit Ethernet povezave. Na WLAN lokacijah so s to tehnologijo dosegli večje 
število klientov, ki jim lahko strežejo dostopovne točke in večje pasovne širine ter s 
tem boljše izkušnje uporabnikov. Prav tako se podaljša življenjska doba baterije na 
mobilnih napravah, saj se lahko brezžični vmesnik zbudi iz stanja mirovanja, 
izmenjuje podatke z dostopovno točko in se spet vrne v stanje mirovanja. 802.11ac 
dosega takšne hitrosti zaradi naslednjih izboljšav: 
- Ker združuje več kanalov širokih do 160 MHz. Z 802.11n je bil kanal širok 
največ 40 MHz. 
- Ker uporablja gostejšo 256 QAM kodirno tehniko (angl. QAM – Quadrature 
Amplitude Modulation) napram 802.11n, ki je uporabljal 64 QAM kodirno 
tehniko. 
- 802.11n se je ustavil pri štirih prostorskih tokih, 802.11ac pa jih ima osem, kar 
pomeni dodanih 100 % povečanja hitrosti. 
- Uporablja tehniko večuporabniški MIMO (angl. MU-MIMO – Multi User – 
Multiple Input Multiple Output), kjer lahko dostopovna točka oddaja več 
okvirov več odjemalcem hkrati v istem frekvenčnem spektru. 
Generacija produktov 802.11ac 1. serije (angl. Wawe 1) z dodano 256 QAM kodirno 
tehniko, 80 MHz širokimi kanali in z eksplicitnim oddajanjem usmerjenega snopa za 
izboljšanje kakovosti signala prinaša kar 3-kratno povečanje učinkovitosti. Produkti 2. 
serije (angl. Wawe 2) podpirajo več prostorskih kotov in združevanje kanalov ter v 
teoriji dosegajo hitrosti do 3.47 Gbit/s. [5, 22] 
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2.4.1  Povečano število prostorskih kotov 
Tehnologija 802.11n je bila določena  s štirimi prostorskimi tokovi, med tem ko 
jih 802.11ac uporablja do osem tokov. Tehnika je nespremenjena, vendar so matrike 
za izračune postale večje. Pri dostopovnih točkah ne more biti več prostorskih tokov 
kot je oddajnih in sprejemnih anten, kar pomeni, da morata obe napravi imeti osem 
anten za polno zmogljivost osmih prostorskih tokov.  
Kot pri širših kanalih dodajanje prostorskih tokov povečuje prepustnost 
proporcionalno. Ob predpostavki, da so pogoji za več prostorskih kotov ugodni, 
omogočata dva toka dvakratno prepustnost enega toka, osem tokov pa poveča 
prepustnost za osemkrat. [6, 22] 
2.4.2  Več uporabniški sistem z več vhodi in izhodi (MU-MIMO) 
Nova funkcija pri 802.11ac omogoča dostopovni točki, da istočasno posreduje 
različne podatkovne tokove več klientom. Interferencam se izogiba tako, da oddajna 
antena uporablja tehniko oblikovanja snopa proti ciljnim klientom.  
MU-MIMO ne povečuje zmogljivosti, ki bi jo uporabniki lahko videli, ampak 
omogoča večjo učinkovitost, ko dostopovna točka streže več odjemalcem hkrati in 
zagotavlja maksimalno izrabo RF pasu. Do štirje različni klienti lahko prejmejo 
podatke istočasno iz ene dostopovne točke s polno hitrostjo prenosa podatkov na istem 
kanalu.  
Na spodnji sliki je prikazan princip delovanja tehnologije MU-MIMO. 
 
Slika 1: Delovanje tehnologije MU-MIMO [5] 
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Dostopovna točka, ki pošilja podatke proti uporabniku 1, oblikuje močan snop 
(signal) samo proti temu uporabniku in hkrati zmanjša oddajo v smeri, kjer sta 
uporabnika 2 in 3. Tako zmanjšanje oddaje signala v določeni smeri imenujemo »nično 
usmerjanje« (angl. null steering) in je na sliki prikazano kot zareze na krivulji. Enako 
za uporabnika 2 dostopovna točka oblikuje glavni snop v smeri uporabnika 2 in 
zmanjša oddajo v smeri uporabnikov 1 in 3. Tako vsak uporabnik prejme želeni signal, 
z rahlo zmanjšano zmogljivostjo zaradi interferenc ostalih dveh uporabnikov. [5, 6, 
22] 
 
2.4.3  Izboljšan mehanizem »pripravljen na oddajo«/»prosto pošiljaj« 
Upravljanje pasovne širine je pomemben vidik iz katerega koli WiFi standarda. 
802.11ac ima na voljo velik razpon pasovne širine s kanali širokimi od 20 do 160 MHz. 
S povečanjem pasovne širine dobimo večjo fleksibilnost, vendar z večjo fleksibilnostjo 
pride izziv optimiziranja uporabe večje pasovne širine na učinkovit način.  
Primarni kanal širine 20 MHz je del vsakega 802.11ac omrežja. Do tega kanala 
se dostopa s pomočjo zaznavanja nosilca in se zagotovi, da kanala ne interferirajo 
druga omrežja. Drug namen primarnega kanala je združljivost s starejšimi WiFi 
standardi. Ko je dostop do primarnega kanala pridobljen, se lahko za širšo pasovno 
širino doda sekundarne kanale. 
Dovoljene pasovne širine so 20, 40, 80 in 160 MHz. Novost je tudi nov način 
dinamičnega upravljanja pasovne širine. 802.11n ni ustrezno opredelil mehanizma 
»pripravljen na oddajo«/ »prosto pošiljaj« (angl. RTS/CTS – Request to Send/Clear to 
Send) za upravljanje s pasovno širino, kar je povzročalo, da je bila pasovna širina 
sprejemnika drugačna od dejanske razpoložljive pasovne širine sprejemnika.  To je 
prikazano na sliki 2. V primeru uporabe 802.11n pošiljatelj nima motenj v primarnem 
in sekundarnem kanalu, sprejemnik pa ima interference v sekundarnem kanalu.  
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Slika 2: Statični (802.11n) in dinamični (802.11ac)  način [22] 
 
Pošiljatelj pošlje začetni signal imenovan pripravljen na pošiljanje (RTS) na oba 
kanala. Sprejemnik ne more potrditi ustreznega signala prosto pošiljaj (CTS) na 
primarnem in sekundarnem kanalu, saj gre za protokol v statičnem načinu. Rezultat je, 
da ne pride do prenosa. Nasprotno pri izboljšani tehnologiji 802.11ac sprejemnik 
pošlje CTS signal na kanal in tako »označi«, kateri kanal je brez interferenc. V tem 
primeru se lahko prenos izvaja na primarnem kanalu, ki je brez interferenc, kar izboljša 
zmogljivost in izkoriščenost pasovne širine. [7, 22] 
2.5  Dostopovne točke in njihove antene za različna okolja znotraj 
trgovskih centrov 
2.5.1  Dostopovne točke 
Vozlišče (angl. hub) je naprava, kjer komunikacija poteka izmenično enosmerno 
(angl. half-duplex). Vozlišče je učinkovit skupni medij, na katerem lahko samo ena 
naprava oddaja istočasno. Dostopovne točke delujejo podobno kot vozlišča, tako da 
uporabljajo radio-frekvenčni medij z izmenično enosmerno komunikacijo, ki omogoča 
samo eni napravi oddajanje istočasno. V resnici je dostopovna točka preprosto vozlišče 
z mrežno kartico in anteno. Primarna naloga dostopovne točke je posredovanje 
paketov med žičnim in brezžičnim omrežjem.    
Poznamo dva načina delovanja dostopovne točke. Deluje lahko kot avtonomna 
dostopovna točka ali kot del centralno vodenega krmilnika (angl. WLC – Wireles Lan 
Controller). Avtonomne dostopovne točke je potrebno nastavljati in upravljati vsako 
posebej s konzolnim vmesnikom ali s pomočjo protokolov: SSH, HTTP in SNMP. Če 
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imamo v omrežju veliko število dostopovnih točk, ki delujejo kot avtonomne naprave, 
je upravljanje le-teh precej zakomplicirano, ker je potrebno vsako dostopovno točko 
nastavljati posamezno. Zato v trgovskih centrih uporabljajo lahke dostopovne točke 
(angl. Lightweight Access Point) s centralnim upravljanjem na krmilniku. 
Inteligenca stikala, ki jo uporablja bodisi dostopovna točka ali krmilnik, je 
zmožnost naslavljanja in usmerjanja brezžičnega prometa na 2. sloju OSI modela. Na 
2. sloju OSI modela deluje tudi navadno žično stikalo, ki vsebuje dinamično tabelo 
MAC naslovov, znan kot pomnilnik z naslovljivo vsebino (angl. CAM - content-
addressable memory), s pomočjo katere lahko posreduje okvire na ustrezne vmesnike, 
glede na naslov MAC. 
Večina dostopovnih točk podpira tudi virtualno lokalno omrežje (angl. VLAN – 
Virtual Local Area Network). Dostopovna točka lahko podpira VLAN, ki se definirajo 
na žičnem stikalu ali krmilniku. S tem omrežje ločimo na več logično ločenih omrežij 
zaradi varnosti in omejevanja prometa. [2] 
Poznamo tri arhitekturne skupine dostopovnih točk, ločimo pa jih po tem koliko 
svojih funkcionalnosti si delijo z brezžičnim krmilnikom. Te skupine so lokalni MAC 
(angl. local MAC), razdeljeni MAC (angl. split MAC) in oddaljeni MAC (angl. remote 
MAC). Ko gre za razdeljeni MAC, je ves uporabniški promet tuneliran do krmilnika.  
V trgovskih centrih je v uporabi lokalni MAC, ki omogoča dostopovnim točkam, da 
del prometa tunelirajo do krmilnika, del pa lahko odlagajo na lokalno omrežje, na 
katerega so priključene. [8, 23] 
2.5.2  Antene 
Dostopovne točke imajo lahko vgrajeno anteno ali pa imajo vgrajene 
radiofrekvenčne  vmesnike za priključitev zunanjih anten.  Zunanje antene lahko v 
določenih primerih povečajo bitne hitrosti in izboljšajo pokritost dostopovnih točk. Na 
primer gradbeni materiali, tla, nadstropja, razdalje in način uporabe včasih zahtevajo 
koncentriranje radijskih signalov v določenih smereh, pod določenimi koti, za 
doseganje želene hitrosti pretoka podatkov. Tabela 1 prikazuje vrste anten in za katere 
namene se uporabljajo posamezne antene. [9] 
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Tip antene Opis Namen 
Vsesmerna (angl. 
omnidirectional) 
Ustvari vzorec pokrivanja 360 
stopinj. Krožni vzorec pokriva 
široka območja. 
Odprta pisarna, konferenčna 
soba, skladišča, proizvodnja, 
prostori za sedenje na prostem, 
notranja/zunanja trgovina na 
drobno. 
Dipolna (angl. dipole) Ustvari vzorec pokrivanja 360 
stopinj. Lahko je upognjen z 
različnimi koti, da po potrebi 
spremeni pokritost za stensko 
in stropno montažo. 
Pisarniški prostori, učilnice, 
konferenčne sobe, skupna 
okolja (več najemnikov). 
Usmerjena, YAGI (angl. 
directional) 
Usmerja radijski signal tako, da 
osredotoča energijo v določene 
smeri (YAGI antena). 
Hodniki, skladišča, proizvodni 
objekt z visokimi jeklenimi 
policami, rudarski jaški in 
viseči deli. 
 
Tabela 1: Antene za dostopovne točke [9] 
Antene v trgovskih centrih, ki so instalirane v skladiščnih prostorih, so v večini 
usmerjene (Yagi) antene. Antena je namenjena za uporabo v brezžičnih lokalnih 
omrežjih. S svojim ojačanjem omogoča prenos signala na daljših razdaljah in prav 
zaradi tega je najprimernejša za uporabo v skladiščih med regali, kjer je potreben ozko 
usmerjen signal. V ostalih delih skladišča, kjer je manjša količina dostopovnih točk in 
kjer ni potrebe po usmerjenih antenah, pa so nameščene vsesmerne antene. 
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Na sliki 3 je predstavljena arhitektura brezžičnega omrežja, ki se pojavlja v 
trgovskih centrih. WLC je eden glavnih gradnikov brezžičnega omrežja, ki služi za 
upravljanje in pravilno delovanje lahkih dostopovnih točk (angl. Lightweight Access 
Point). Lahka dostopovna točka je tista, ki je vodena s strani kontrolnika. Brezžični 
krmilnik omogoča upravljanje in nadzor velikemu številu dostopovnih točk, odlikuje 
pa ga tudi dinamično uravnavanje moči na radijskih vmesnikih ter dinamično 
dodelovanje kanalov, kar zagotavlja optimalno delovanje brezžičnega omrežja. 
Različni ponudniki uporabljajo različne protokole za povezavo med dostopovnimi 
točkami in brezžičnimi krmilniki. Dostopovne točke proizvajalca Cisco se s 
krmilnikom povezujejo po varnem tunelu (angl. LWAPP – LightWeight Access Point 
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Protocol) oziroma preko protokola za nadzor in zagotavljanje brezžičnih dostopovnih 
točk (angl. CAPWAP – Control  and Provisioning of Wireless Access Points).  
V primeru, da primarni krmilnik odpove, mora biti za nemoteno delovanje 
poskrbljeno za redundanco. Na sliki vidimo, da sta dva brezžična krmilnika na 
različnih lokacijah, v primeru, da je primarni nedosegljiv, njegove naloge prevzame 
sekundarni. Enako je z usmerjevalniki. V primeru, da sta primarni in sekundarni 
usmerjevalnik nedosegljiva, bo komunikacija do krmilnika še vedno potekala preko 
terciarnega. Na sliki 3 vidimo tudi črtkano povezavo med usmerjevalniki, ki pomeni 
povezavo preko navidezno zasebnega omrežja (angl. VPN – Virtual Private Network). 
 
Slika 3: Arhitektura brezžičnega omrežja v trgovskem centru 
 
2.6.1  Navidezno zasebno omrežje (VPN) 
VPN razširja zasebno omrežje preko javnega, tako da omogoča uporabnikom 
pošiljanje in prejemanje podatkov na skupnih ali javnih omrežjih, kot če bi njihove 
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naprave bile neposredno povezane z zasebnim omrežjem. Aplikacije, ki se izvajajo 
preko navidezno zasebnega omrežja, lahko koristijo funkcionalnosti, varnosti in 
upravljanju zasebnega omrežja. VPN tehnologija omogoča uporabnikom in 
podružnicam varen dostop do poslovnih aplikacij in drugih virov. Za zagotavljanje 
varnosti podatki potujejo skozi varne tunele, za dostop pa se uporabljajo metode 
preverjanja pristnosti  - vključno z gesli, žetoni in drugimi metodami identifikacije. 
[10] 
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Zagotavljanje varnega dostopa (overjanja) brezžičnih odjemalcev v trgovskih 
centrih, ki se vključujejo do poslovnih omrežnih virov,  temelji na uporabi že vnaprej 
določenega ključa WiFi Protected Access – Pre-Shared Key (WPA- PSK) za 
uporabnike, medtem ko se za brezžične tehtnice in skenerje uporablja Wired 
Equivalent Privacy (WEP) varnostni algoritem. Ključ je namenjen varovanju prenosa 
podatkov in preprečuje prisluškovanje prometa.  WPA ključ je tudi namenjen za 
preprečevanje neoverjenega dostopa v brezžično omrežje. Ključ je že vnaprej določen  
in ga poznajo vse naprave (odjemalci in dostopovne točke), ki so upravičene do skupne 
brezžične komunikacije. 
Funkcija WPA ključa, ki je tajen, je šifriranje pri oddaji  in dešifriranje pri 
sprejemu podatkovnih paketov. Zagotavlja tudi preizkus integritete s preverjanjem 
vsebine paketa med oddajo in sprejemom. 
Odjemalci, ki se vključujejo v omrežje kot gosti, ne uporabljajo nobenega 
protokola za overjanje in šifriranje.  Gostu, ki se poveže v brezžično omrežje, je IP-
naslov avtomatično dodeljen preko protokola za dinamično dodelovanje IP-naslova 
(angl. DHCP - Dynamic Host Configuration Protocol). Odjemalcem, ki se povezujejo 
v omrežje kot gosti, pa je medsebojna komunikacija preprečena.  
Zaradi zagotavljanja večje varnosti in omejevanja prometa so vse naprave kot so 
dostopovne točke, brezžični odjemalci in strežniki, ki sestavljajo brezžično omrežje, 
logično ločene na več navideznih lokalnih omrežij (angl. VLAN – Virtual LAN). 
 
2.7.1  Povezovanje v WiFi omrežje za goste 
Obiskovalec, ki je v trgovskem centru prvič, se mora povezati na WiFi omrežje 
za goste. Ko pa se v ta trgovski center vrača, je v omrežje WiFi povezan samodejno 
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pod pogojem, da ima vključen WiFi sprejemnik na mobilni napravi. Ko je uporabnik 
povezan v WiFi omrežje, se mu v brskalniku prikaže portal za overjanje za goste (angl. 
Captive portal), kjer se mora strinjati s pogoji in določili, ki jih definira gostitelj 
omrežja.  Obstajata dva načina, na katera lahko obiskovalec dobi dostop do interneta 
preko WiFi omrežja za goste: 
- Obiskovalec je lahko neopazno sprejet v omrežje, ne da razkrije kakršnekoli 
informacije. 
- Od obiskovalca se lahko pred sprejemom zahtevajo podatki, kot so ime, 
telefonska številka, e-poštni naslov. [12] 
2.7.2  IEEE 802.11 WEP 
WEP je načeloma protokol za avtentikacijo, uporablja pa se tudi za šifriranje 
brezžičnega podatkovnega prometa. Za avtentikacijo pri omenjenem protokolu 
poznamo dve metodi: odprto avtentikacijo in avtentikacijo s souporabniškim ključem 
(angl. PSK – Pre-Shared Key).   
Za pridružitev v brezžično omrežje na podlagi odprte avtentikacije, potrebuje 
uporabnik samo informacijo o identifikatorju nabora storitev (angl.  SSID – Service 
Set Sdentifier) in aktiviran WEP na napravi. Prednost takšne avtentikacije je predvsem 
enostavnost pridružitve odjemalca. Po pridružitvi odjemalca v omrežje se WEP lahko 
uporablja za šifriranje podatkovnega prometa med odjemalcem in dostopovno točko. 
V tem primeru odjemalec potrebuje ustrezne sovpadajoče WEP ključe. Zaradi varnosti 
se odprta avtentikacija  v trgovskih centrih ne uporablja. 
Pri avtentikaciji s souporabniškim ključem pa se WEP ključi uporabijo že pri 
sami avtentikaciji. Uporabi se štiri-smerno rokovanje s pozivanjem in odzivanjem kot 
prikazuje slika 4. Podatkovni promet se po avtentikaciji šifrira s simetričnim 
kriptografskim algoritmom RC4.  Isti zaupni ključ se za avtentikacijo uporablja na 
gostitelju in na dostopni točki. Zaupni ključ je lahko šestnajstiško zapisan niz ali fraza 
v obliki besed. 
 
Koraki avtentikacije z WEP: 
1. zahtevek odjemalca za avtentikacijo, 
2. dostopovna točka generira naključno sporočilo v nešifrirani tekstovni obliki, 
3. odjemalec šifrira prejeto sporočilo s skritim ključem in odgovori na poziv s 
šifriranim naključnim sporočilom, 
4. dostopovna točka dešifrira sporočilo in uspešno/neuspešno avtenticira 
uporabnika. [13] 
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Slika 4: Postopek avtentikacije s souporabljenim ključem [13] 
 
2.7.3  IEEE 802.11 WPA 
WPA (angl. WiFi Protected Access) se uporablja kot zamenjava za WEP, saj 
zagotavlja višjo stopnjo varnosti. Glavna slabost WEP je uporaba statičnega 
souporabniškega ključa na vseh napravah. Če napadalec pridobi souporabniški ključ, 
ima dostop do vseh prenašanih podatkov.  
WPA šifriranje je boljše, ker šifrirne ključe dolžine 64 – 256 bitov tvori 
dinamično. Za tvorjenje šifrirnega ključa se uporablja protokol za zagotavljanje 
začasne integritete (angl. TKIP – Temporal Key Integrity Protocol), in sicer ob 
vsakokratni vzpostavitvi povezave odjemalca z dostopovno točko. TKIP za šifriranje 
uporablja RC4, vendar z daljšim inicializacijskim vektorjem kot pri WEP. Zato je 
generatorski ključ kompleksnejši in varnejši. WPA podpira tudi napredni šifrirni 
standard (angl. AES – Advanced Ecryption Standard).  
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Slika 5: Avtentikacija WPA v celovitem načinu [13] 
 
WPA podpira dva načina avtentikacije: 
- Celoviti način (angl. enterprise mode): Protokol komutirane uporabniške 
storitve z oddaljeno avtentikacijo (angl. RADIUS - Remote 
authentication Dial-In User Service) s šifrirnimi algoritmi TKIP in AES 
se uporablja za avtentikacijo in distribucijo ključev. 
- Zasebni način (angl. personal mode): Zaupni ključ ob aktiviranju WPA 
šifriranja na dostopovni točki izbere administrator. Enak souporabniški 
ključ mora vnesti ob pridružitvi odjemalca v omrežje za uspešno 
avtentikacijo. Tak način varovanja je šibkejši od celovitega načina, zato 
ga v trgovskih centrih ne srečujemo. [13] 
 
Uporabniška storitev z oddaljeno avtentikacijo (angl. RADIUS – Remote 
Authentication Dial in User Service) je omrežni protokol, ki deluje na vratih 1812 in 
zagotavlja centralizirano upravljanje z avtentikacijo, avtorizacijo in zaračunavanjem 
(angl. AAA – Authentication, Authorization & Accounting) za uporabnike, ki se 
povezujejo in uporabljajo omrežno storitev. RADIUS deluje po principu 
odjemalec/strežnik in se izvaja v aplikacijski plasti, za transport pa se uporablja UDP 
ali TCP. [14] 
WEP tehnologija je uporabljala enostavne radijske valove, ki se jih da dokaj 
hitro dešifrirati. WPA tehnologija je v brezžičnih omrežjih občutno izboljšala varnost 
z dinamičnim tvorjenjem šifrirnega ključa in preverjanjem, da med prenosom 
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podatkov le-ta ni bil spremenjen. Leta 2006 je bila WPA tehnologija nadomeščena z 
WPA2.  
WPA2 dodatno izboljša varnost omrežja z uporabo močnejšega šifrirnega 
algoritma, imenovanega AES. AES je pri WPA2 nujna izbira, saj ne dovoljuje več 
TKIP algoritma, za katerega je znano, da ima varnostne luknje in omejitve. WPA je 
bolj varen kot WEP, WPA2 pa je bistveno bolj varen kot WPA, zato je WPA2 primarna 
izbira za zagotavljanje varnosti v brezžičnih poslovnih omrežjih. [13, 15] 
2.7.4  IEEE 802.1x 
Najpreprostejša različica razlage za avtentikacijo s protokolom 802.1x je 
odpiranje fizičnih vrat (angl.  port) pri izpolnjenih pogojih. Uporablja se tako v 
brezžičnih kot v žičnih omrežjih.  Izpolnjenost pogojev preverja avtentikacijski 
strežnik, na katerem so zabeleženi podatki o uporabnikih, glede katerih jih verificira. 
Odjemalca avtenticira dostopovna točka, ki odpre določena vrata verificiranemu 
odjemalcu. 
Dostopovna točka uporablja razširljiv avtentikacijski protokol v brezžičnem 
lokalnem omrežju EAPoWLAN (angl. extensible authentication protocol over 
WLAN) med odjemalcem ter protokol RADIUS (z implementiranim EAP) za 
komunikacijo z verifikacijskim strežnikom. Dokler odjemalec ni overjen, ne more 
posredovati nobenih podatkov. 
Prva faza avtentikacije pri 802.1x je odprta avtentikacija: 
1. Najprej se odjemalec pridruži omrežju dostopovne točke. 
2. Odjemalec prejme poziv (zahtevo) od dostopovne točke. 
3. Odjemalec na poziv odgovori. 
4. Dostopovna točka pošlje zahtevo po pridružitvi. 
5. Odjemalec odgovori na zahtevo po pridružitvi. 
Ko se odprta avtentikacija zaključi uspešno, se izvede proces 802.1x. Med tem 
procesom posredovanje podatkovnega prometa ni mogoče, saj so vrata za uporabnika 
še vedno blokirana. 
1. Odjemalec pošlje dostopovni točki poverilnico. 
2. Dostopovna točka uporablja protokol RADIUS za posredovanje 
avtentikacijskih podatkov strežniku. 
3. Strežnik odgovor na poverilnico pošlje nazaj dostopovni točki. 
4. Dostopovna točka posreduje odgovor strežnika odjemalcu. Med 
komunikacijo si odjemalec in dostopovna točka tudi izmenjata zaupni 
ključ za kasnejšo vzpostavitev varovane seje. 
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5. Odgovor strežnika odjemalcu vsebuje sporočilo o uspešnosti z zaupnim 
WEP ključem za vzpostavitev varovane seje. 
6. Dostopovna točka za kasnejše šifriranje sporočil potrebuje posredovan 
WEP ključ, zato si ga zapomni. 
7. Dostopovna točka posreduje odjemalcu tudi skupinski 
(večponorni/razpršitveni) WEP ključ za morebitne ostale naprave, ki jim 
je večponorni/razpršitveni promet odjemalca namenjen. 
8. Odjemalec in dostopovna točka podatke šifrirata z uporabo 




Slika 6: Avtentikacija z verifikacijo odjemalca na strežniku  [13] 
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3  Meritve, ki jih opravimo pred postavitvijo dostopovnih 
točk 
Pred samo postavitvijo oz. zamenjavo/nadgradnjo dostopovnih točk je potrebno 
najprej opraviti ogled obstoječega stanja in narediti meritve brezžičnega spektra. 
Naslednje meritve so bile opravljene za naročnika, ki bo uporabljal naprave kot so 
brezžični skenerji in mobilne naprave trgovskih potnikov z uporabo 2,4 GHz 
frekvenčnega spektera.  
Ker ni bilo potrebe po brezžični telefoniji (angl. VoWiFi – Voice over WiFi) in 
brezžičnih tehtnicah so bile meritve izvedene s poudarkom na 2,4 GHz frekvenčnem 
spektru. V tem primeru je bila opravljena analiza obstoječega stanja in predlog 
postavitve novih dostopovnih točk.  
Najprej je bila opravljena analiza obstoječega stanja z namenskim orodjem 
MetaGeek inSSIDer ter zunanjo anteno Orinoco a/b/g/n. Orodje smo uporabili za 
merjenje moči signala, šuma ter razmerja signal-šum (SNR) in za zaznavanje ostalih 
brezžičnih omrežij v okolici ter merjenje moči sprejetega signala teh omrežij. Motnje 
v spektru pa smo izmerili z namenskim orodjem Metageek Chanalyer ter zunanjo 
anteno Wi-Spy 2.4x. Končne lokacije dostopovnih točk ter njihovo propagacijo 
brezžičnega signala smo nato preverili še z orodjem Cisco Prime Infrastructure. 
Naredili smo spektralno analizo 2.4 GHz frekvenčnega spektra s pomočjo namenskega 
orodja Metageek Chanalyzer ter zunanje antene Wi-Spy 2.4x. Spektralna analiza je 
pokazala, da spekter na področju poslovalnice ni zaseden, kar prikazuje slika 7. 
 
Slika 7: Prikaz zasedenosti spektra (2.4 GHz) 
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Z orodjem MetaGeek inSSIDer smo preverili brezžična omrežja ostalih 
ponudnikov, ki bi lahko povzročala potencialne motnje. Na področju poslovalnice smo 
sicer zaznali nekaj brezžičnih omrežij, ampak je, kot je razvidno na spodnji sliki, 
njihov signal prenizek, da bi lahko povzročal motnje v delovanju naročnikovega 
omrežja. Izjema  sta bili dve omrežji, ki imata lahko na področju blagajn potencialen 
vpliv na delovanje naročnikovega omrežja. Potencialne motnje odpravimo tako, da 
dostopovno točko, ki je najbližje področju, nastavimo na kanal 1, saj ostala omrežja 
uporabljajo kanala 6 oz. 10.  
  
 
Slika 8: Brezžična omrežja ostalih ponudnikov 
Na podlagi meritev in izračuna propagacije signala v orodju Cisco Prime 
Infrastructure smo predlagali, da dostopovne točke v prodajalnem delu prestavijo na 
druge lokacije. Zaradi slabe pokritosti z brezžičnim signalom na določenem delu 
poslovalnice, je priporočena namestitev dodatne dostopovne točke. Pri konfiguraciji 
dostopovnih točk je potrebno paziti, da sosednje točke uporabljajo neprekrivajoče 
frekvence (kanale) delovanja. Za zagotavljanje dobre propagacije signala pa 
dostopovnih točk ni priporočljivo nameščati direktno na betonske stebre.  
Spodnja slika prikazuje okviren izračun propagacije signala ob predlagani 
postavitvi dostopovnih točk v 2.4 GHz frekvenčnem prostoru.  
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Slika 9: Propagacija signala, izračunana s Cisco Prime Infrastructure 
V primeru, da ni šlo za zamenjavo dostopovnih točk temveč za načrtovanje 
postavitve v novi poslovalnici, smo za meritve uporabili dostopovne točke Cisco AIR-
CAP2701I-E z vgrajenimi antenami in namenskim orodjem MetaGeek inSSIDer.  
Glede na to, da so bile meritve opravljene v času, ko je poslovalnica bila še v 
izgradnji, smo morali upoštevati, da so bili v poslovalnici regali prazni, kar tudi vpliva 
na propagacijo signala (bolj prazen prostor pomeni boljšo propagacijo signala). V 
poslovalnici je že bila pripravljena kabelska napeljava, zato smo lokacije nekaterih 
dostopovnih točk prilagodili omenjeni kabelski napeljavi in izmerili pokritost ter 
zasedenost spektra brezžičnega signala. 
Če je pri meritvah na področju poslovalnice vrednost jakosti signala -75 dBm 
presežena, potem to pomeni, da v tej točki jakost signala ni ustrezna in je potrebno 
postaviti dodatno dostopovno točko. Obratno velja, če želimo da ostala omrežja ne 
motijo naročnikovega, mora biti vrednost jakosti signala teh omrežij nad  -75 dBm. 
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Spletni prodajalci vedo skoraj vse o svojih kupcih. Vedo, kateri posameznik je 
pokazal zanimanje za določen izdelek, kdaj bo najverjetneje izdelek kupil, koliko časa 
se zadržuje na vsaki strani – vsak klik se samodejno zabeleži.  
Pred časom je za prodajalce v trgovskih centrih bila edina metoda za 
pridobivanje podobnih informacij, da je neka oseba opazovala vedenjske navade 
kupcev dalj časa. Ta metoda je zahtevala veliko časa, stopnja zanesljivosti informacij 
pa je bila nizka.  
Tudi, če je opazovalec beležil vedenjske navade strank in jih kasneje primerjal, 
to ni prinašalo zanesljivih podatkov, saj podatki o strankah niso bili objektivni. 
Dandanes pa lahko s pomočjo pametnih telefonov obiskovalcev in WiFi omrežjem za 
goste naredimo natančno analizo o vedenjskih navadah strank. [16] 
 
4.1  Namen rešitve 
 
Namen praktičnega dela diplomske naloge je postaviti osnovni model storitve 
sledenja lokaciji WiFi napravam. Predstavil bom tudi prednosti ter slabosti modelov 
za lokacijske storitve, ki ga ponujata Cisco ter Aruba (Hewlett Packard Company) in 
ugotovil, katera rešitev je primernejša za trgovske centre. 
 
4.2  Zasnova rešitve 
 
Za naročnika bi bilo optimalno, da bi storitev bila cenovno ugodna, da bi 
delovala avtomatizirano brez dodatne infrastrukture in da bi se lokacija izračunavala 
karseda natančno. Seveda ne smemo izključiti parametrov kot so varnost podatkov in 
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robustnost sistema. Oba ponudnika lokacijskih storitev Aruba in Cisco sta v svetu 
informacijskih tehnologij zelo močna. Oba ponujata svojo rešitev, ki je v nekaterih 
primerih boljša, v nekaterih primerih pa slabša od druge. Za analitiko v trgovskih 
centrih natančnost lokacije ni kritična, ampak si vseeno želimo, da bi podatki bili 
čimbolj natančni, zato bom testiral natančnost izračunavanja lokacije pri ponudniku 
Cisco. Glavni cilj je ugotoviti, kateri ponudnik zagotavlja boljšo rešitev za trgovske 
centre. 
 
4.3  Prednosti za trgovce 
 
Trgovci lahko iz pridobljenih podatkov naredijo analizo gibanja potencialne 
stranke in s tem uvedejo ustrezne in učinkovite strategije poslovanja. Če ima 
obiskovalec vključen WiFi sprejemnik na mobilni napravi, se da slediti naslednjim 
parametrom: 
 
- Število obiskovalcev z vključenim WiFi sprejemnikom na mobilni 
napravi. Število obiskovalcev in mimoidočih lahko merimo v realnem 
času. 
- Pot ki jo opravi obiskovalec. Določimo lahko gibanje kupcev do nekaj 
metrov natančno. 
- Čas zadrževanja. Za trgovce je pomembna informacija o tem, koliko časa 
se kupec zadržuje na določenem oddelku. Ugotovljeno je bilo, če se 
stranka zadržuje v trgovini več kot 8 minut, se odločitev za nakup poveča 
za 60%. 
- Pogostost obiska.  
- Čas obiska. Trgovci lahko pridobijo informacije o tem, kateri dan v tednu 
ob kateri uri je največ oziroma najmanj obiskovalcev. [16] 
 
Odkar je WiFi priljubljena tehnologija, lahko trgovci zagotovijo boljšo uporabniško 
izkušnjo z oglaševanjem in sortiranje izdelkov tako, da jih kupci prej opazijo. V večini 
primerov dodatna infrastruktura ni potrebna razen dodatnih dostopovnih točk, saj 
mnogi trgovski centri ponujajo brezplačno omrežje WiFi za goste. 
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Cisco ponuja rešitev za določanje lokacije v notranjih prostorih, ki jo imenuje 
Connected Mobile Experiences (CMX).   
Med osnovno opremo se štejejo Cisco dostopovne točke, ki se preko ostale 
infrastrukture povezujejo na napravo MSE (Mobility Services Engine). Naprava MSE 
je lahko fizična ali virtualna in  omogoča določanje lokacije s tehnologijo WiFi. Sistem 
deluje na tak način, da je potrebno vnesti zemljevid notranjih prostorov (angl. 
floorplan), na katerem se označi lokacije dostopovnih točk. Za boljšo natančnost se 
lahko definirajo tudi ovire, stene, vrata itd.   
S pomočjo MSE lahko preko grafičnega vmesnika spremljamo osnovne 
statistike, ki nam povejo, kaj se dogaja v okolici dostopovnih točk. V trgovskih centrih 
lahko s pomočjo tega analitičnega modula spremljamo obisk skozi čas, kako pogosto 
se naprave vračajo in kje se največ zadržujejo. MSE naj bi v 90 % primerov izračunal 
lokacijo na 10 metrov natančno, seveda je izračun odvisen od postavitve dostopovnih 
točk, in števila dostopnih točk, ki »slišijo« klienta.  
Z uporabo dodatnega brezžičnega varnostnega modula (angl. WSM - Wireless 
Security Module) na dostopovnih točkah lahko sicer izboljšamo natančnost s hitrejšim 
lociranjem klienta, ampak je ta pridobitev odveč glede na potrebe trgovskih centrov.  
Če uporabljamo WSM modul za izboljšanje natančnosti, morajo biti klienti povezani  
v brezžično omrežje, saj v tem primeru dostopovne točke za lociranje uporabljajo tudi 
brezžični podatkovni promet.  
Če modula nimamo, se lokacija izračunava na podlagi zahtev in odzivov za 
sondiranje (angl. probe request, probe response), kjer ni potrebno, da so klienti 
dejansko povezani v neko brezžično omrežje, morajo imeti le vključen WiFi 
sprejemnik. Lokacija klientov se posodablja odvisno od tega, kako pogosto naprave 
pošiljajo zahteve za sondiranje. Primer brez varnostnega modula je kljub slabši 
natančnosti bolj primeren za trgovske centre, saj se obiskovalci po navadi ne prijavijo 
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v brezžično omrežje za goste, imajo pa vklopljen WiFi sprejemnik na pametnem 
telefonu.  
Vseeno pa želimo, da bi imeli čimbolj natančne informacije o tem, po kakšni 
poti se obiskovalci trgovskega centra gibljejo, zato bom preveril, kako natančno lahko 
storitev mobilnosti (angl. MSE - Mobility Services Engine) dejansko izračunava 
lokacijo. [17] 
 
5.1  Kako tehnologija deluje? 
 
S poenostavljenim izrazom lahko rečemo, da MSE triangulira lokacijo mobilne 
naprave s pomočjo izmerjene moči sprejetega radijskega signala (angl. RSSI - 
Received Signal Strength Indication), ki ga sprejemajo različne dostopovne točke. 
Triangulacija je način določanja lege triangulacijske točke s pomočjo trikotniških 
pravil in dveh točk z znanima koordinatama. Privzeta nastavitev za mejno vrednost 
signala RSSI je -65 dBm.  
Več ko imamo dostopovnih točk, ki zaznavajo in poročajo o prejetih močeh 
RSSI signala, večja je natančnost določanja lokacije mobilnih naprav. Za pravilno 
delovanje in sledenje je potrebno uporabiti najmanj tri dostopovne točke, ki se med 
seboj »slišijo«. 
 
Slika 10: Določanje lokacije mobilne naprave [17] 
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WiFi klienti v ozadju periodično opravljajo skeniranje za SSID, na katerega se 
bodo povezali, tako da pošiljajo zahteve za sondiranje (angl. probe requests) na 
vsakem kanalu. Dostopovne točke se na zahtevo za sondiranje odzovejo in v odzivu 
podajo podrobne lastnosti o tem, kaj lahko strežejo klientu. Klient posodablja seznam 
dostopovnih točk in ko se na neko dostopovno točko ne more več povezati, izbere 
naslednjo na seznamu z najboljšim signalom. 
To izmenjevanje zahtev in odzivov za sondiranje je zelo uporabno za MSE pri 
računanju lokacije klientov. Dostopovna točka »sliši« ostale dostopovne točke v 
bližini, tako kot tudi zahteve za sondiranje klientov z določeno izmerjeno močjo 
sprejetega signala. 
 
MSE računa lokacijo po naslednjih korakih: 
- Klient oddaja zahteve za sondiranje z razpršenim oddajanjem (angl. broadcast) 
na vseh kanalih. 
- Dostopovne točke v bližini se odzovejo z odzivom za sondiranje. Istočasno 
MSE ustvari vpis klienta z RSSI signalom, ki ga »slišijo« različne dostopovne 
točke.  
- MSE pozna lokacijo vseh dostopovnih točk na zemljevidu. Na podlagi lokacije 
dostopovnih točk na zemljevidu in s triangulacijo lahko MSE približno 
izračuna lokacijo klienta. [17] 
5.2  Storitev zavedanje konteksta (CAS - Cisco Context Aware 
Services) 
Lokacijske storitve so za infrastrukturo brezžičnega omrežja zagotovljene s 
pomočjo CAS, ki se izvaja na platformi Cisco MSE. CAS zagotavlja bazo podatkov o 
lokacijah, ki jo CMX uporablja za aplikacije in storitve.  
Slika 11 prikazuje, kako informacije prehajajo med različnimi strojnimi 
komponentami za CAS. Predpostavljamo, da je WLAN zasnovan za lokacijske 
storitve. 
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Slika 11: Prehod informacij med različnimi strojnimi komponentami [17] 
Vsaka dostopovna točka agregira sporočila, ki vsebujejo informacije o RSSI 
signalih in jih pošlje na WLC preko protokola CAPWAP. WLC združuje RSSI 
informacije za vsakega klienta iz vsake dostopovne točke in pošilja sporočila 
periodično na dve sekundi naprej do MSE preko protokola NMSP (Network Mobility 
Services Protocol). [17] 
5.3  Zakasnitev lokacije 
 
Metoda z zahtevami in odzivi za sondiranje ima omejitve s trenutnimi mobilnimi 
napravami. Pred časom so WiFi naprave pošiljale zahteve za sondiranje veliko bolj 
pogosto kot današnje. Zakasnitev lokacije je odvisna od tega, kako pogosto WiFi 
naprave pošiljajo zahteve. Nekatere naprave ne pošiljajo zahtev, če so v gibanju, druge 
pošiljajo več zahtev, če niso povezane z nobenim omrežjem. Nekatere naprave ne 
pošiljajo zahtev pogosto, zato da prihranijo čim več energije. Vse to negativno vpliva 
na natančnost izračuna lokacije.  
Za izboljšanje lociranja oziroma hitrejše posodobitve lokacij lahko uporabimo 
brezžični varnostni modul (angl. WSM – Wireless Security Module). Hitro lociranje 
oziroma FastLocate, kot ga imenuje Cisco, ne izboljša natančnosti lokacije, ampak 
omogoča hitrejše posodobitve o trenutni lokaciji klienta. Smisel hitrega lociranja je, 
da s pomočjo WSM modula pridobimo informacije o RSSI signalih iz podatkovnih 
paketov, ki prihajajo iz odjemalskih naprav. MSE locira klienta enako kot brez WSM 
modula, ampak ima več RSSI meritev pogosteje, zato lahko hitreje posodablja 
lokacijo. [17] 
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5.4  Kaj potrebujemo? 
 
Za zagotavljanje CMX storitev in aplikacij potrebujemo naslednjo 
infrastrukturo: 
- Cisco Aironet dostopovne točke. Dostopovne točke zagotavljajo WiFi 
povezljivost z omrežno infrastrukturo in s tem dostop za mobilne naprave 
gostov. 
- Cisco brezžični LAN kontrolnik. Kontrolnik avtomatizira funkcije upravljanja 
s konfiguracijami in zagotavlja pregled in kontrolo nad omrežjem WLAN. 
- Cisco storitev mobilnosti (MSE). MSE je platforma, ki organizacijam pomaga 
zagotavljati inovativne mobilne storitve, izboljša poslovne procese in okrepi 
varnost brezžičnega omrežja). 
- Cisco Prime Infrastructure.  
 
Cisco Prime Infrastructure (v nadaljevanju PI) je platforma za upravljanje in 
spremljanje žičnega in brezžičnega omrežja, ter vključuje naslednje zmožnosti: 
- Konfiguracijo WLAN. 
- Nadzor nad delovanjem WLAN. 
- Poročanje (v realnem času in zgodovinsko). 
- Grafični prikaz omrežja (brezžični kontrolniki, dostopovne točke, 
odjemalci…) 
S pomočjo Cisco PI konfiguriramo in nadzorujemo stikala, usmerjevalnike, 
brezžične kontrolnike in vse dostopovne točke v omrežju. Zagotavlja tudi 
administrativni vmesnik za uvažanje in nastavljanje zemljevidov za lokacijske 
storitve. Integriran je s Cisco MSE za sinhronizacijo, prav tako je MSE sinhroniziran 
z brezžičnimi kontrolniki. [17] 
5.5  Integracija in konfiguracija CMX za testiranje 
 
Za testiranje smo uporabili 5 dostopovnih točk Cisco AIR-AP1815I-E-K9, ki so 
vodene s strani brezžičnega kontrolnika Cisco WLC 3504. Tri dostopovne točke so 
minimum za triangulacijo, več dostopovnih točk pa zagotovi boljšo natančnost 
lociranja WiFi naprav.  
Uporabili smo tudi virtualno napravo Cisco Mobility Services Engine. Najprej 
smo v virtualnem okolju ESXi 6.5 namestili programsko opremo Cisco MSE 10.5.0-
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206 OVA. V primerjavi s fizično so z virtualno napravo nekatere omejitve, vendar 
zadostuje za osnovne potrebe.  
Cisco MSE nima namestitvenega menija, ampak obstaja skripta za prvi zagon, 
ki preverja ali na napravi obstaja konfiguracija. Če skripta ne najde veljavne 
konfiguracije, sproži namestitveno rutino in omrežno konfiguracijo z uporabo 
vrstičnega ukaznega vmesnika (angl. CLI - Command-Line Interface). Ko v CLI-ju 
nastavimo IP-naslove, lahko namestitev nadaljujemo preko spletnega vmesnika (angl. 
web interface). 
Ko se prijavimo v vSphere Client in odpremo konzolo za MSE, začnemo s 
konfiguracijo CMX-a v CLI-ju z začetnim uporabniškim imenom »cmxadmin« in 
geslom »cisco«. 
Najprej izberemo geslo za Cisco CMX profil, ki se kasneje uporablja za dostop 
preko spletnega vmesnika. Geslo mora vsebovati od 8 do 20 alfanumeričnih, vsaj eden 
numerični in eden poseben znak.   
Ko izberemo geslo, začnemo z nastavljanjem IP-naslovov. Najprej moramo 
določiti ime gostitelja (angl. hostname), statični IP-naslov in masko ter privzeti prehod 
(angl. gateway). Vnesti moramo tudi IP-naslov DNS serverja ter IP-naslov NTP 
serverja.  
Ko smo uspešno vpisali IP-naslove, namestitveni proces zahteva, da odpremo 
URL https://<ip-naslov>:1984 za začetno konfiguracijo. 
 
Slika 12: Prijavna stran za CMX preko spletnega vmesnika 
Prikaže se nam prijavna stran, uporabniško ime je »cmxadmin«, uporabimo pa tisto 
geslo, ki smo ga določili v CLI. Izberemo možnost Lokacija (angl. Location), potem 
pa se samodejno izvede nameščanje storitev, ki traja nekaj minut. 
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Slika 13: Nameščanje storitev lokacije CMX 
Za vsako naslednjo prijavo, v brskalnik vnesemo URL https://<ip-naslov>, kjer se nam 
prikaže prijavna stran. Tu vpišemo uporabniško ime »admin« in geslo »admin«. Potem 
se prikaže namestitveni asistent kjer zaključimo začetno konfiguracijo. Najprej 
moramo spremeniti geslo za »admin« uporabnika, potem pa sledi sinhronizacija WLC 
– MSE.  
Da lahko spremljamo informacije o WiFi lokacijah naprav, moramo najprej slediti 
naslednjim korakom: 
- Uvoz zemljevida v Cisco PI. 
- Pravilno dimenzioniranje in prilagajanje zemljevida. 
- Postavitev dostopovnih točk na pravilno lokacijo na zemljevidu.  
- Omogočanje zavedanje konteksta (CAS) na platformi MSE. 
- Sinhronizacija WLC in MSE preko Cisco PI. 
 
Sinhronizacijo MSE z WLC preko Cisco PI izvajamo z vzpostavitvijo  HTTPS seje 
s strežnikom Cisco PI z uporabo grafičnega vmesnika (angl. GUI - Graphical user 
interface).  Ko smo Sinhronizirali MSE in WLC, se nam zemljevid, ki smo ga kreirali 
v Cisco PI, prikaže na platformi MSE. 
Pod zavihkom »DETECT & LOCATE« vidimo zemljevid. Modri krogi 
predstavljajo dostopovne točke, manjši rdeči krogci predstavljajo kliente, ki pošiljajo 
zahteve za sondiranje, zeleni krogci pa predstavljajo kliente, ki so povezani na neko 
omrežje. Ko kliknemo na enega izmed zelenih krogcev, se nam ob strani izpiše IP-
naslov klienta, na katero dostopovno točko je povezan, koordinate v prostoru, 
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proizvajalec naprave, omrežje, na katerega je povezan, frekvenčni pas, v katerem 
deluje, ter poslan in prejet podatkovni promet naprave. 
 
Slika 14: Zemljevid na začetni strani platforme CMX 
 
Zanima nas, kako natančno CMX dejansko izračunava lokacijo, zato se bomo s 
pametnim telefonom Apple Iphone 6 povezali na brezžično omrežje za goste. Pametni 
telefon bomo postavili na neko lokacijo in spremljali izračun lokacije v CMX.  
V zgornjem desnem kotu vpišemo IP-naslov, ki je bil dodeljen pametnemu 
telefonu, zato da nam prikaže samo lokacijo naprave, ki jo želimo spremljati.  
Videti želimo natančnost izračunavanja, glede na to, koliko dostopovnih točk 
»sliši« napravo. Če se s kurzorjem premaknemo na zelen krogec, ki označuje lokacijo 
našega pametnega telefona, vidimo več povezav do dostopovnih točk. Te povezave 
kažejo, katere dostopovne točke »slišijo« napravo. V prvih treh primerih smo mobilno 
napravo postavili na mesto, kjer je bil pametni telefon »slišan« s strani štirih 
dostopovnih točk. CMX je v teh dveh primerih izračunal lokacijo približno od 2 do 3 
metre natančno, kar je več kot zadovoljivo za potrebe trgovskih centrov. Na sliki so z 
rdečim križcem označene lokacije, kjer je v času merjenja bila mobilna naprava, z 
zelenim krogcem pa lokacija, ki jo je izračunal CMX. Natančnost izračuna je ocenjena 
približno glede na zemljevid. Cilj je dokazati slabšo natančnost izračuna pri manjšem 
številu dostopovnih točk.  
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Slika 15: Mobilna naprava "slišana" s strani vsaj štirih dostopovnih točk 
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Ko smo mobilno napravo postavili na mesto, kjer je bila slišana s strani treh 
dostopovnih točk ali manj, se je natančnost lokacije poslabšala. Ugotovili smo, da je 
izračun lokacije variiral približno od  5 do 8 metrov natančno. 
 
Slika 16: Mobilna naprava "slišana" s strani treh dostopovnih točk 




Seveda na točnost izračunov ne vpliva samo število dostopovnih točk, ki slišijo 
napravo, ampak je to odvisno od več dejavnikov. Veliko vlogo igra pravilna višina ter 
postavitev dostopovnih točk. Prav tako  na točnost izračunov že pri majhnih razdaljah 
vpliva odboj RF signalov, ki potujejo po več poteh (angl. multipath). Prenosna moč 
WiFi naprav se lahko spremeni v zelo kratkem času tudi ko naprava ni v gibanju.  
Gonilniki na napravah, ki so zadolženi za upravljanje s prenosno močjo, lahko v 
nekaterih primerih povzročajo razlike med mobilnimi napravami in v nekaterih 
primerih celo z različno programsko opremo na isti napravi. Mobilne naprave se lahko 
razlikujejo tudi v svojih antenskih umestitvah. Posodabljanje lokacije lahko tako 
variira na intervalih od 10 sekund pa do 5 minut. [17] 
5.6  Analitika obiskovalcev s CMX 
 
Pod zavihkom »ANALYTICS« najdemo vrsto orodij za analizo lokacij WiFi 
naprav skozi čas. Storitev Analitika pomaga trgovskim centrom, da brezžično omrežje 
uporabijo kot vir podatkov za vpogled o vedenjskih vzorcih obiskovalcev, kar pomaga 
izboljšati izkušnje obiskovalcev in uporabniško podporo.  Z analitiko lahko 
spremljamo, kako dolgo se ljudje zadržujejo na določeni točki, na kateri točki se največ 
zadržujejo in kakšno pot izberejo, ali po navadi zavijejo levo ali desno, ko pridejo iz 
dvigala. Ocenimo lahko tudi število novih in ponovnih obiskov. 
Osnovni podatki, ki jih uporablja CMX Location Analytics, so MAC naslovi, 
čas ter X in Y koordinate. CMX lokacijska analitika s pomočjo anonimnih MAC 
naslovov pomaga agregirati in vizualizirati  te podatke, da ustvari vpogled o gibanju 
in vedenjskih vzorcih ljudi z mobilnimi napravami, ki obiščejo trgovski center. 
Vsaka brezžična (WiFi) naprava ima edinstven naslov MAC, ki se uporablja za 
komuniciranje z omrežno infrastrukturo (dostopovno točko). Brez naslovov MAC 
brezžično omrežje ne bi delovalo.  
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Slika 17: Analitika obiskovalcev na platformi CMX 
Rezultate lahko spremljamo v 2D ali 3D okolju. Lahko se izvedejo različne vrste 
analiz, vključno z: 
 
- Analiza cone – zagotavlja združevanje parametrov, kot so čas zadrževanja in 
število naprav. 
- Alternativna analiza poti – prikazuje razčlenitev deleža naprav, ki prihajajo na 
določeno destinacijo od vsake začetne točke in obratno. 
- Toplotne karte – omogočajo grafično predstavitev podatkov, kjer je območje z 
večjo koncentracijo naprav obarvano temnejše. 
- Tipične lokacije – zagotavlja parametre, kot so čas zadrževanja, število naprav 
in gneča za različna območja. 
 
MSE omogoča tudi predstavitev podatkov s pomočjo predstavitvenega prenosa stanj 
(angl. REST - Representational State Transfer) in aplikacijskih programskih 
vmesnikov (API - Application Programming Interface). REST API je uporaben za 
razvijalce in skrbnike, ki želijo integrirati funkcionalnost MSE preko varnega 
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Aruba je podobno kot Cisco eden vodilnih proizvajalcev podatkovnih mrež v 
svetu. Arubo je leta 2015 kupil HP (Hewlett-Packard) za 3 milijarde dolarjev. Ko 
govorimo o lokacijskih storitvah, Aruba v primerjavi s Ciscom ne ponuja fizične 
naprave za zbiranje podatkov o Wifi napravah. Aruba za agregiranje in zbiranje 
podatkov o WiFi klientih uporablja  virtualno napravo Aruba ALE (Analytics and 
Location Engine) podobno kot pri Ciscu MSE.  
ALE ni namenjen za shranjevanje velike količine podatkov, zato se s 
shranjevanjem in analitiko podatkov ukvarja neka tretja oseba/partner. Glavna 
prednost ALE pa je, da podatke predstavi s pomočjo aplikacijskih programskih 
vmesnikov (angl. API - Application Programming Interface). Če imamo na voljo 
podatke, ki jih zagotavlja ALE, lahko s pomočjo API-jev razvijamo aplikacije za 
analitiko po naši meri. [18] 
 
6.1  Kako tehnologija deluje? 
 
S pomočjo platforme ALE imamo predstavo o vedenjskih vzorcih WiFi klientov 
v realnem času, ki so povezani v WLAN, ali pa oddajo zahteve za sondiranje. Aruba 
za konfiguracijo in nadzor omrežja uporablja platformo Aruba AirWave. Aruba ALE 
računa lokacijo po istem principu kot Cisco MSE. Zahtevane so najmanj tri 
dostopovne točke, ki na podlagi RSSI signalov in poznane lokacije dostopovnih točk, 
triangulirajo lokacijo klientov. Glavna razlika med Ciscom in Arubo je, da Aruba ALE 
ne izvaja analitike temveč agregira podatke o uporabnikih in njihovih lokacijah ter jih 
predstavi  neki tretji osebi/partnerju (angl. third-party) s pomočjo aplikacijskih 
programskih vmesnikov. ALE podpira spletni vtičnik (WebSocket) za varno 
komunikacijo preko TCP z zunanjim oblakom in analitičnimi platformami. [20] 
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Slika 18: Topologija komunikacije med strojno opremo [18] 
 
Klienti pošiljajo zahteve za sondiranje, dostopovne točke naredijo virtualna 
(Beacon) poročila in jih pošljejo do brezžičnih kontrolnikov, kontrolniki  potem 
ustvarijo AMON sporočila, to je oblika, primerna za opis in izmenjavo podatkov o 
merilnih/nadzornih napravah. [20] V ALE uvozimo zemljevide iz  Aruba AirWave, 
podobno kot pri Ciscu iz PI v MSE. V ALE se dekodirajo AMON sporočila ter se 
izračunava lokacija klientov. Prav tako se tukaj zagotavlja aplikacijski programski 
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6.2  ALE notranji potek dela 
 
Za izvedbo izračuna lokacije ALE zahteva sledenje podatkom v dveh skupinah: 
- Informacije o povezanih ali nepovezanih klientih iz krmilnika  
- Lokacije dostopnih točk na zemljevidu 
 
 
Slika 19: ALE notranji potek dela [20] 
1. ALE sprejme in dekodira AMON sporočila iz kontrolnika ali direktno iz 
dostopovne točke (HTTPS) 
2. Dešifrirane informacije se pošljejo na »Severni API« (angl. North Bound API). 
Severni API pa objavlja ustrezne podatke naročnikom kot sporočila dogodkov. 
3. Dekodirani RSSI podatki klientov so poslani tudi na lokacijski motor (angl. 
location engine). 
4.  Lokacijski motor pozna zemljevide (z ustreznimi informacijami o dostopovnih 
točkah). 
5. Lokacijski motor izračunava ustrezne podatke o lokaciji za vsakega klienta in 
jih pošlje na »Severni API«. 
6. Severni API objavlja informacije o lokaciji naročnikom.  
7. Severni API posreduje vse podatke, ki jih prejme (v korakih 2 in 5) v bazo 
podatkov »Redis«. 
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8. Aplikacije in storitve lahko poizvedujejo v podatkovno bazo Redis z uporabo 
API za povpraševanje (angl. Polling API). [20] 
 
 
6.3  Kaj potrebujemo? 
Za osnovno zagotavljanje lokacijskih storitev ALE potrebujemo naslednje: 
- Strežnik VMWare, ki je na voljo za namestitev storitve ALE 
- Dostopne točke Aruba 
- Brezžični kontrolnik Aruba 
- Analytics and Location Engine (ALE) 
Deluje v omrežju Aruba WLAN ter zbira podatke o prisotnosti WiFi naprav, 
hkrati pa varuje zasebnost. Ti podatki so nato integrirani z rešitvami analitike drugih 
ponudnikov, ki jih prevajajo v poslovno inteligenco. 
- Aruba AirWave 
AirWave je centrializiran uporabniški vmesnik, zmogljiv in enostaven za 
uporabo, ki upravlja žično in brezžično infrastrukturo. Omogoča spremljanje naprav v 
realnem času, proaktivna opozorila ter zgodovinsko poročanje. Tukaj se definirajo 
zemljevidi in regije. AirWave je integriran z ALE za sinhronizacijo, prav tako je ALE 
sinhroniziran z brezžičnimi kontrolniki. [20] 
 
Slika 20: Uporabniški vmesnik AirWave [19] 
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6.4  Analitika obiskovalcev z ALE 
 
ALE deluje z brezžičnimi lokalnimi omrežji Aruba, tako da zbira podatke o 
prisotnosti mobilnih naprav. Ti podatki so potem integrirani z rešitvami analitike 
drugih ponudnikov, ki jih prevajajo v poslovne inteligence. 
Ponudniki, ki se ukvarjajo z masovnimi podatki  in odkrivanjem zakonitosti v 
masovnih podatkih (angl. big data mining), analizirajo vzorce gibanja prometnih tokov 
in jih agregirajo z ostalimi podatkovnimi bazami ter poslovnimi sistemi za boljše 
razumevanje vzorcev obnašanja uporabnikov. 
ALE je rešitev, ki lahko zagotavlja analitiko s pomočjo aplikacijskih 
programskih vmesnikov na dva načina: 
 
- Predstavitveni prenos stanj (REST) – API-i zagotavljajo možnost poizvedbe za 
določene informacije, kot so lokacije, URL destinacije in aplikacije. Podpira 
HTTP GET operacije z zagotavljanjem specifičnega URL-ja za vsako 
poizvedbo, izhodna oblika pa je JSON. 
- Objavi/Naroči (angl. Publish/Subscribe) API – Ta API omogoča naročanje na 
določene informacije. ALE začne objavljati sporočila o naročenih temah in jih 
pošlje naročnikom. Naročnikove aplikacije morajo uporabljati 0MQ (ZeroMQ) 
knjižnice odjemalcev za povezavo z ALE. 
 
Razvijalci aplikacij pri procesiranju podatkov uporabljajo datoteke s končnico 
.proto in medpomnilniški prevajalnik protokolov (angl. protocol buffer compiler) za 
razčlenitev kode v različne jezike (C++, Java, Python). Ti API so priporočeni za 
aplikacije, ki zahtevajo podatke v realnem času za vse naprave v omrežju. [20]
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Tako pri MSE kot pri ALE se za izračunavanje lokacije zahteva, da so 
dostopovne točke postavljene tako, da so klienti na vsaki točki v prostoru »slišani«  s 
signalom RSSI vsaj -75 dBm, priporočljivo pa je, da je ta vrednost -65 dBm. Pri obeh 
ponudnikih se zahteva najmanj tri dostopovne točke, ki lokacijo računajo na podlagi 
RSSI signalov. Aruba AirWave in Cisco Prime Infrastructure zagotavljata nadzor in 
upravljanje brezžičnega in žičnega omrežja. Prav tako omogočata definiranje 
zemljevidov in izvoz le-teh ter sinhronizacijo z virtualno napravo in brezžičnimi 
kontrolniki. Glavna razlika med rešitvama lokacijskih storitev je ta, da lahko pri MSE 
izvajamo analitiko na sami virtualni napravi, ima pa tudi možnost predstavitve 
podatkov s pomočjo aplikacijskih programskih vmesnikov tako kot ALE. Arubin ALE 
zagotavlja analitiko samo s pomočjo nekega drugega podjetja, ki se ukvarja z 
masovnimi podatki. Ta rešitev je sicer dobra, saj lahko izdelamo aplikacije za 
analitiko, ki so točno po našem okusu, ampak to zahteva dodaten čas in denar. V 
trgovskih centrih za izboljšanje poslovnih procesov na podlagi vedenjskih vzorcev 
obiskovalcev, ne potrebujemo bolj podrobnih informacij o obiskovalcih kot, kje se 
obiskovalci največ zadržujejo in kakšno pot so izbrali. Poleg tega Cisco za razliko od 
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 Aruba ALE Cisco CMX 
Fizična naprava Ne Da 
Hitro lociranje Ne Z uporabo dodatnega WSM 
modula 
Nadzor/upravljanje omrežja AirWave Prime Infrastructure 
Analitika Tretja oseba/partner Na napravi, tretja oseba/partner 
API REST, Publish/Subscribe REST 
Izračunavanje lokacije Triangulacija  (RSSI) Triangulacija (RSSI) 
Zahtevana/priporočljiva mejna 
vrednost RSSI  
-65 dBm (najmanj -75 dBm) Možnost nastavljanja (od -45 




Tabela 2: Primerjava Aruba ALE ter Cisco CMX 
7.1  Sistemske zahteve za virtualno napravo 
Cisco MSE 8.0 Minimalne zahteve Srednji razred Visoki razred 
CPU 4 8 16 
RAM 8 GB 16 GB 24 GB 
HDD 250 GB 500 GB 500 GB 
Maksimalno število 
klientov 
2000 25000 50000 
Tabela 3: Sistemske zahteve za virtualno napravo Cisco MSE [21] 
 
Aruba ALE 2.0 Srednji razred  Visoki razred 
CPU 8 16 
RAM 16 GB 32 GB 
HDD 120 GB 160 GB 
Maksimalno število klientov 16000 32000 
Tabela 4: Sistemske zahteve za virtualno napravo Aruba ALE [20] 
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7.2  Zasebnost 
 
Pri   obiskovalcih trgovskega centra, ki uporablja lokacijske storitve, se lahko poraja 
skrb  o zasebnost uporabnikov. Dandanes je zasebnost pri analitiki podatkov ena 
najbolj perečih tem, uredbe o zasebnosti pa se razlikujejo od države do države.   
 Arubin ALE podpira  možnost anonimizacije   podatkov, ki je po privzetih 
nastavitvih omogočena. Anonimizacija se zagotovi z enosmernim zgoščevalnim 
algoritmom za MAC in IP-naslove uporabnikov. Za nekatere aplikacije je potrebno 
onemogočiti  anonimizacijo podatkov, odvisno kateri podatki so potrebni za delovanje.  
Aplikacije, ki zahtevajo ne-anonimne podatke iz ALE, lahko zagotovijo anonimizacijo 
po obdelavi ne-anonimnih podatkov. V tem primeru anonimizacijo podatkov 
zagotavlja storitev tretje osebe in ne ALE.    
 Cisco CMX prav tako zagotavlja zaščito podatkov z enosmernim zgoščevalnim 
algoritmom, le da se tukaj vsa anonimizacija in analitika izvajata na enem mestu. Oba 
ponudnika zagotavljata funkcijo varovanja podatkov, ki je skladna z uredbo o splošni 
zaščiti podatkov. Čeprav vseeno obstaja skrb glede zasebnosti pri uporabi naslovov 
MAC za analitiko, velja opozoriti, da so naslovi MAC povezani s fizično napravo in 
ne s posebnimi informacijami o končnem uporabniku.   Konec koncev se mora mobilni 
uporabnik za dostop do brezplačnega interneta strinjati s pogoji in  določili, ki so 
določeni s strani gostitelja brezžičnega omrežja.  [17,  20]
  
8  Zaključek 
 
Pri raziskovanju smo podrobneje spoznali koncepte, ki jih srečujemo pri WiFi 
lokacijskih storitvah.  Prišli smo do zaključka, da je mogoče rešitev ki jo ponuja Cisco 
boljša, zato ker omogoča izvajanje analitike podatkov na sami napravi, medtem ko pri 
Arubi to rešujejo s pomočjo partnerjev, ki se ukvarjajo z masovnimi podatki. 
 Zadovoljni smo z rezultati meritev, kjer smo  pokazali, da večje število 
dostopovnih točk, ki »slišijo« mobilno napravo, pomeni boljšo natančnost 
izračunavanja.  
Pri nadaljnjem raziskovanju bi bilo smotrno preveriti še natančnost 
izračunavanja lokacije za Arubin ALE ter raziskati, kako je z analitiko podatkov in 
njihovo varnostjo, s katero se ukvarja neka tretja oseba.  
Diplomsko nalogo sem pisal z veseljem, ker sem spoznal, kakšne možnosti 
ponujajo WiFi lokacijske storitve in kako lahko trgovci pridobijo pomembne podatke 
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